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(Por qué deberias asistir al curso?

El curso de Ciberseguridad “PECB ISO/IEC 27032 Lead Cybersecurity Manager”
estd disenado para que los participantes adquieran la experiencia y
competencia necesarias para apoyar a una organizacién a implementar y
gestionar un programa de ciberseguridad basado en la norma ISO/IEC 27032y el
marco de trabajo NIST de Ciberseguridad. Ademas, el participante obtendrd un
conocimiento integral de la ciberseguridad, la relacién entre la ciberseguridad y
otros tipos de seguridad de tecnologias de la informacion, y el rol de las partes
interesadas.

La certificacién “PECB ISO/IEC 27032 Lead Cybersecurity Manager” demuestra
su conocimiento y capacidad para apoyar y liderar equipos para la gestion de la
ciberseguridad.

;Quiénes deberian asistir al curso?
* Profesionales especializados en ciberseguridad
e Expertos en seguridad de la informacidon
* Profesionales que buscan gestionar un programa de ciberseguridad
* Profesionales responsables en desarrollar un programa de ciberseguridad
* Especialistas en Tecnologias de la Informacion

* Profesionales de TI que buscan mejorar sus habilidades y conocimientos
técnicos

(Requisitos Previos?

Tener conocimiento general sobre Tecnologias de la Informacidon y
Ciberseguridad




Objetivo del Curso

Adquirir un conocimiento integral sobre
los elementos y operaciones de un
programa de ciberseguridad de
conformidad con la norma ISO/IEC 27032
y el marco de trabajo NIST de
Ciberseguridad

Aprender a interpretar las directrices de
la norma ISO/IEC 27032 en el contexto
especifico de una organizacion

Obtener la experiencia necesaria para
asesorar a una organizacion sobre las
mejores practicas para gestionar la
ciberseguridad

Agenda del Curso

| Sesion I: Dia 1 y Dia 2

Introduccion a la Ciberseguridad y conceptos relacionados segun lo recomendado por la norma
ISO/IEC 27032

Objetivos y estructura del curso
Estdndares y marcos de trabajo

Conceptos fundamentales en
Ciberseguridad

Programa de Ciberseguridad

Sesion II: Dia 3 y Dia 4

Politicas de ciberseguridad, gestion de riesgos y mecanismos de ataque

Politicas de ciberseguridad
Gestion de riesgos en ciberseguridad
Mecanismos de ataque

Dominar los conceptos, enfoques,
estdandares, métodos y técnicas

utilizados para configurar, implementar

v y administrar de manera efectiva un
programa de ciberseguridad dentro de
una organizacion

Adquirir la experiencia necesaria para
planificar, implementar, gestionar,

controlar y mantener un programa de
v ciberseguridad como se especifica en

la norma ISO/IEC 27032, y el marco de

trabajo NIST de Ciberseguridad

® [niciar un programa de ciberseguridad
e Analizando la organizacion
e |iderazgo



Sesion III: Dia 5 y Dia 6
Controles de ciberseguridad, intercambio de informacién y coordinaciéon

e (Controles de ciberseguridad
e [ntercambio de informacidn y coordinacion

® Programa de formacion y sensibilizacion

Sesion IV: Dia 7 y Dia 8

Gestidn, sequimiento y mejora continua de incidencias

e (Continuidad del negocio e Medicion de desempeno

e Gestidn de incidentes de ® Mejora continua
ciberseguridad

e Respuestay recuperacion ante e Taller Practico
incidentes de ciberseguridad e Cierre del curso

® Pruebas de cibersequridad

El examen del certificado “PECB ISO/IEC 27032 Lead Cybersecurity Manager” cumple con los requisitos
del Programa de Certificacion de PECB de Examen y Certificacion (ECP).
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Dominio 01 Dominio 02 Dominio 03
Principios y conceptos fundamentales Roles y responsabilidades de las Gestidn de riesgos en ciberseguridad
de ciberseguridad partes interesadas
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Dominio 04 Dominio 05 Dominio 06
Mecanismos de ataque y controles de Intercambio de informacién y Integracidn del programa de
ciberseguridad coordinacion ciberseguridad en la gestién de la

continuidad del negocio

Dominio 07

Gestidon de incidentes de
ciberseguridad y medicién del
rendimiento



Certificacion

Una vez aprobado el examen de certificacidn, puedes solicitar la credencial respectiva. Recibiras el
certificado una vez que cumplas con todos los requisitos relacionados a esta certificacion.

Las tarifas de certificacion estan incluidas en el precio del examen.

Credenciales

Experiencia

Profesional

Experiencia en
proyectos de
Ciberseguridad

Otros
Requisitos

PECB Certified
ISO/IEC 27032
Provisional

Cybersecurity

Examen PECB
Certified ISO/IEC
27032 Lead
Cybersecurity
Manager o
equivalente

Ninguna

Ninguna

Firmar el Cédigo
de Etica de PECB

PECB Certified
ISO/IEC 27032
Cybersecurity
Manager

Examen PECB
Certified ISO/IEC
27032 Lead
Cybersecurity
Manager o
equivalente

2 afos (1 ano de
experiencia en
Ciberseguridad)

Actividades en
ciberseguridad:
200 horas en total

Firmar el Cédigo
de Etica de PECB

PECB Certified
ISO/IEC 27032
Lead
Cybersecurity
Manager

Examen PECB
Certified ISO/IEC
27032 Lead
Cybersecurity
Manager o
equivalente

5 afos (2 anos de
experiencia en
Ciberseguridad)

Actividades en
ciberseguridad:
300 horas en total

Firmar el Cédigo
de Etica de PECB

PECB Certified
ISO/IEC 27032
Senior Lead
Implementer

Examen PECB
Certified ISO/IEC
27032 Lead
Cybersecurity
Manager o
equivalente

10 anos (7 anos de
experiencia en
Ciberseguridad)

Actividades en
cibersequridad:
1,000 horas en total

Firmar el Cédigo
de Etica de PECB

Para mds informacidn sobre la certificacidon, consulte las Politicas y Reglas de Certificacion
(https://pecb.com/en/certification-rules-and-policies).

Informacion General

e Los materiales del curso que contienen mas de 400 pdginas de informacidn y ejemplos practicos
van a ser distribuidos a los participantes

e Se emitird un registro de asistencia de 31 créditos de DPC (Desarrollo Profesional Continuo)

® En caso no apruebe el examen, puede volver a realizarlo de forma gratuita dentro de los 12
meses posteriores de la fecha del examen inicial

Para mas informacidn, por favor escribenos al correo ventas@prime.pe.



Formas de Pago

EN.

Pasarela de Pagos
(Pagina web)

Puedes realizar el pago de matricula
a través de nuestra pagina web
www.primeprofesional.com/Cursos/
PECB.

Ahi también vas a poder ver todos
nuestros cursos programados.

Cuentas Bancarias

En caso realices el pago de la matricula a través de una transferencia bancaria, puedes realizar el

Transferencia
Bancaria

Puedes realizar el pago de
matricula a través de nuestras
cuentas bancarias que
detallamos en la siguiente
seccion.

depdsito a las siguientes cuentas bancarias:

Cuenta Corriente (soles)

Nro. Cta.: 194-1727215-0-15
CCl: 00219400172721501596

Cuenta Corriente (ddlares)

Nro. Cta.: 194-1969851-193
CCl: 00219400196985119398

Cuenta Corriente (soles)

Nro. Cta.: 093-3001838200
CCl: 00309300300183820029

Plataforma
PayPal

Puedes realizar el pago de
matricula a través de la
plataforma PayPal solicitdndonos
un formato de pago.

BBVA

Cuenta Corriente (soles)

Nro. Cta.: 0999-01-00009369
CCl: 0011-0999-01-00009369

Cuenta Corriente (ddlares)

Nro. Cta.: 0999-01-00009377
CCl: 0011-0999-01-00009377
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